Umowa powierzenia przetwarzania danych osobowych
(zwana dalej ,,Umowy”)
ZRWEE WA oonsnnne smiss s r. pomigdzy:

Samodzielnym Publicznym Zakladem Opieki Zdrowotnej w Lubartowie z siedziba:
21-100 Lubartow ul. Cicha 14 wpisanym do Krajowego Rejestru Sadowego w rejestrze
stowarzyszen, innych organizacji spolecznych i zawodowych, fundacji i publicznych zaktadéw opieki
zdrowotnej pod numerem 0000098568, wpisany do rejestru podmiotéw leczniczych prowadzonego
przez Wojewodg Lubelskiego pod numerem 000000002947, REGON 431219957, NIP 714-163-28-75
reprezentowanym przez Dyrektora — mgr Miroslawa Makarewicza, zwanym w dalszej czescei
umowy ,,Administratorem”,

-----------------------------------------------------------------------------------------------

, zwang w dalszej czgsci umowy ,, Podmiotem Przetwarzajgcym”,

zwanymi kazda z osobna w dalszej czesci Umowy ,,Strona”, a tacznie ,,Stronami”.

Strony laczy umowa z dnia ....................... r., zwana dalej ,,Umows gléwna”, w zwigzku
z wykonywaniem ktorej, przetwarzane sa dane osobowe. Strony zgodnie postanowily, co nastepuije:

§1
Powierzenie przetwarzania danych osobowych

1. Administrator, w trybie art. 28 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony os6b fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE, zwanego dalej .Rozporzadzeniem™ Ilub ,RODO”, powierza Podmiotowi
przetwarzajagcemu dane osobowe do przetwarzania, na zasadach i w celu okreslonym w niniejszej
Umowie oraz we wiasciwych przepisach regulujacych przetwarzanie danych osobowych,
w szczegolnosci w RODO.

2. Rodzaj danych osobowych, kategorie oséb, ktérych dotycza dane osobowe, jak réwniez
przedmiot, czas trwania, charakter i cel przetwarzania danych osobowych sg wskazane
w zalaczniku nr 1 do umowy.

3. Strony zobowiazuja si¢ wykonywa¢ zobowiazania wynikajace z umowy z najwyzsza starannoscia,
w celu prawidlowego zabezpieczenia prawnego, organizacyjnego i technicznego intereséw Stron
oraz osob, ktorych dane osobowe dotyczg, w zakresie przetwarzania danych osobowych.

§2
Os$wiadczenia stron

1. Administrator oswiadcza, ze jest administratorem danych osobowych w rozumieniu art. 4 pkt 7
Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony 0séb fizycznych w zwiagzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE, wskazanych
w zalaczniku nr 1 do umowy.

2. Podmiot przetwarzajacy oswiadcza, ze:
1) Zna przepisy Ustawy, Rozporzadzenia, RODO i inne przepisy prawa powszechnie

obowiazujacego, ktore chronig prawa osdb, ktorych dane dotycza; oraz



2) Stosuje $rodki techniczne i organizacyjne spelniajagce wymogi okreslone w przepisach,
o ktérych mowa w pkt 1, a takze ze dysponuje doswiadezeniem i odpowiednio wyszkolonym
personelem, umozliwiajagcymi prawidlowe przetwarzanie danych osobowych w zakresie i w
celu okreslonych w umowie, a takze zapewniajacych adekwatny stopiefi bezpieczenstwa,
odpowiadajacy ryzyku zwiazanemu z przetwarzaniem danych osobowych, o ktérym mowa
w art. 32 Rozporzadzenia. Podmiot przetwarzajacy zobowiazuje si¢ w szczegdlnosci
zabezpieczy¢ powierzone dane przed udostepnieniem osobom nieupowaznionym, zabraniem
przez osobe nieuprawniong, przetwarzaniem z naruszeniem przepisOw prawa oraz zmiang,
utrata, uszkodzeniem lub zniszczeniem.

§3

Obowiazki podmiotu przetwarzajacego
Podmiot przetwarzajacy zobowiazuje si¢ przetwarza¢ powierzone mu dane osobowe zgodnie
z niniejsza umowa, Rozporzadzeniem oraz z innymi przepisami prawa powszechnie
obowigzujacego, ktdre chronig prawa osob, ktorych dane dotycza.
Podmiot przetwarzajacy zobowiazuje si¢ do nadania upowaznien do przetwarzania danych
osobowych wszystkim osobom, ktére beda przetwarzaly powierzone dane w celu realizacji
niniejszej umowy, w tym do prowadzenia ewidencji osob upowaznionych do przetwarzania
danych osobowych. Ponadto podmiot przetwarzajacy zobowiazuje si¢ do przeszkolenia tych osob
pod katem przepisow i zasad dotyczacych przetwarzania danych osobowych, w szczegdlnosci
Ustawy, oraz rozporzadzenia RODO, a takze odpowiedzialnosci karnej i cywilnej za ich
nieprzestrzeganie.
Podmiot przetwarzajacy zobowigzuje si¢ zapewni¢ zachowanie w tajemnicy, o ktérej mowa
w art. 28 ust. 3 lit. b Rozporzadzenia, przetwarzanych danych przez osoby, ktére upowaznione
zostana do przetwarzania danych osobowych w celu realizacji niniejszej Umowy, zaréwno
w trakcie trwania zatrudnienia ich u Podmiotu przetwarzajacego, jak i po jego ustaniu.
7 zastrzezeniem ust. 5, przetwarzanie danych osobowych przez Podmiot Przetwarzajacy bedzie
nastgpowac wylacznie w sposob zgodny z prawem, w zakresie okreslonym w Umowie, wylacznie
na udokumentowane polecenie Administratora, wyrazone w formie dokumentowej (papierowe;j
lub cyfrowej, w tym za posrednictwem poczty elektronicznej) — chyba, ze przetwarzanie
nastegpowac bedzie w wykonaniu obowigzku nalozonego przepisami prawa.
Podmiot przetwarzajacy ma prawo przetwarza¢ dane osobowe, jezeli obowiazek taki naklada na
niego prawo Unii Europejskiej lub prawo panstwa cztonkowskiego, ktéremu podlega Podmiot
Przetwarzajacy. W takim przypadku Podmiot przetwarzajacy jest zobowiazany poinformowaé
Administratora o stosujgcym si¢ do niego obowigzku prawnym co najmniej na 24 godziny przed
rozpoczgciem przetwarzania, chyba ze wigzace go przepisy zabraniaja mu udzielania takiej
informacji, z uwagi na wazny interes publiczny.
Przetwarzanie danych osobowych przez Podmiot przetwarzajacy jest ograniczone do celu
i zakresu wskazanych w zalaczniku nr 1 do umowy.
Podmiot przetwarzajacy, biorac pod uwage charakter przetwarzania, ma obowigzek
wspoldziatania z Administratorem poprzez odpowiednie $rodki techniczne i organizacyjne w celu
wywigzania si¢ z obowigzku odpowiadania na zadania osoby, ktdorej dane osobowe dotycza,
w zakresie wykonywania jej praw okreslonych w rozdziale III RODO.
Podmiot przetwarzajacy zobowigzuje si¢ do prowadzenia dokumentacji opisujacej sposob
przetwarzania danych, w tym rejestru czynnosci przetwarzania danych osobowych zgodnie z art.
30 RODO. Podmiot przetwarzajacy udostepnia na Zadanie Administratora prowadzony rejestr
czynnosci przetwarzania danych.
Podmiot przetwarzajacy, uwzgledniajac charakter przetwarzania oraz dostgpne mu informacje,
pomaga Administratorowi wywigza¢ sie z obowigzkow okreslonych w art. 32-36 RODO.
W szczegolnosei niezwlocznie, nie pozniej jednak niz w ciggu 24 godzin od chwili uzyskania
informacji o potencjalnym naruszeniu, Podmiot przetwarzajacy poinformuje o tym
Administratora oraz umozliwi mu uczestnictwo w czynnosciach wyjasniajacych i informuje
go o ustaleniach z chwila ich dokonania, w szczegdlnosci o stwierdzeniu faktycznego naruszenia.
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1.
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Powiadomienie o stwierdzeniu naruszenia powinno by¢ przestane wraz z wszelka niezbedna
dokumentacja dotyczaca naruszenia, aby umozliwi¢ Administratorowi spetnienie obowigzku
powiadomienia organdéw nadzoru.

Podmiot przetwarzajacy w terminie 7 dni od ustania obowigzywania umowy gléwnej, zaleznie
od decyzji Administratora, tj. Samodzielnego Publicznego Zakladu Opieki Zdrowotnej
w Lubartowie, usuwa lub zwraca mu wszelkie dane osobowe oraz usuwa wszelkie ich istniejace
kopie, chyba ze szczegdlne przepisy prawa nakazuja przechowywanie danych osobowych.
W takim wypadku Podmiot przetwarzajacy moze przechowywac tylko te dane osobowe, ktérych
dotyczy przedmiotowy obowigzek prawny i jedynie w sposob co najmniej zgodny z niniejsza
Umowa. Jezeli trwale usunigcie danych osobowych wymaga zniszczenia nosnika na ktérym sie
znajdujg. nosnik taki powinien zosta¢ zniszczony. Zwrot lub usunigcie danych osobowych
zostanie wykazane w pisemmym protokole, podpisanym przez przedstawiciela Podmiotu
Przetwarzajacego i dostarczonym Administratorowi w terminie 7 dni od dokonania wskazanych
W nim czynnosci.

§4
Bezpieczenstwo danych osobowych

Podmiot Przetwarzajacy stosuje srodki techniczne i organizacyjne, odpowiednie do zagrozen oraz
charakteru, zakresu, kontekstu i celu przetwarzania danych osobowych, uwzgledniajac ryzyko
naruszenia praw lub wolnosci osob fizycznych o réznym prawdopodobienstwie wystapienia

i wadze zagrozenia, aby zapewni¢ stopien bezpieczenstwa danych osobowych odpowiadajacy

temu ryzyku, w szczeg6lnosci przed ich przypadkowym lub niezgodnym z prawem zniszczeniem,

utratg, modyfikacja, nieuprawnionym ujawnieniem lub nieuprawnionym dostepem. Podmiot
przetwarzajacy majac to na uwadze m.in.:

1) Zastosuje pseudonimizacje i szyfrowanie danych osobowych, jesli bedzie to niezbedne dla
zachowania ich bezpieczenstwa,

2) Zapewni zdolno$¢ do cigglego zachowania poufnoscei, integralnosci, dostepnoséci odpornosci
systemow i ustug przetwarzania,

3) Zapewni zdolnos¢ do szybkiego przywrocenia dostgpnosci danych osobowych i dostepu
do nich w razie incydentu fizycznego lub technicznego,

4) Bedzie przeprowadzal regularne testowanie, mierzenie i ocenianie skutecznosci $rodkéw
technicznych i organizacyjnych majacych zapewnic bezpieczenstwo przetwarzania,

5) Podejmie dziatania majace na celu zapewnienie by kazda osoba fizyczna dzialajaca
z upowaznienia Podmiotu przetwarzajacego, ktéra ma dostgp do danych osobowych,
przetwarzata je wylgcznie na polecenie Administratora, chyba ze wymaga tego od niej prawo
Unii lub prawo panstwa cztonkowskiego.

Podmiot Przetwarzajacy zobowiazuje si¢ stale monitorowaé stan stosowanych zabezpieczen

danych osobowych oraz wystgpujacych zagrozen bezpieczenstwa, i w razie potrzeby aktualizuje

stosowane srodki techniczne i organizacyjne, tak, Zeby zapewni¢ najwyzszy osiagalny poziom
ochrony danych osobowych.

Podmiot Przetwarzajagcy niezwlocznie zawiadamia Administratora, przed podjeciem

jakichkolwiek dziatan, o kazdym przypadku:

1) Wystgpienia jakiegokolwick organu z zgdaniem udostepnienia danych osobowych, chyba

ze zakaz ujawnienia tej informacji wynika z obowiazujacych przepisow;

2) Wystapienia przez osobe, ktorej dane osobowe dotycza, z zadaniem dotyczgcym przetwarzania

danych osobowych lub ich tresci.

Podmiot Przetwarzajacy informuje Administratora w terminie wskazanym w § 3 ust. 9 Umowy

o wszelkich wykrytych naruszeniach bezpieczenstwa danych osobowych, przekazujac

Administratorowi wszelkie dostgpne Podmiotowi Przetwarzajacemu informacje na temat

naruszenia, w szczegolnosci:



1) Charakter naruszenia ochrony danych osobowych, w tym w miar¢ mozliwosci kategorie
i przyblizona liczbe osob, ktorych dane osobowe dotycza, oraz kategorie i przyblizona liczbe
wpisow, ktorych dotyczy naruszenie;

2) Imig¢ i nazwisko oraz dane kontaktowe inspektora ochrony danych lub oznaczenie innego
punktu kontaktowego, od ktérego mozna uzyskaé wigcej informacji;

3) Mozliwe konsekwencje naruszenia ochrony danych osobowych; oraz

4) Srodki zastosowane lub proponowane przez Podmiot Przetwarzajacy w celu zaradzenia
naruszeniu ochrony danych osobowych, w tym w stosownych przypadkach srodki w celu
zminimalizowania jego ewentualnych negatywnych skutkéw.

Podmiot Przetwarzajacy wspodldziata z Administratorem przy ustalaniu szczegolow zwiazanych

ze zgloszonym Administratorowi naruszeniem, w szczegolnosci przyczyn i1 skutkow jego

wystapienia oraz wdraza zalecane przez Administratora $rodki majace na celu zlagodzenie
ewentualnych niekorzystnych skutkéw naruszenia danych osobowych oraz srodki naprawcze.

Podmiot Przetwarzajacy niezwiocznie informuje Administratora, jesli jego zdaniem wydane mu

przez Administratora polecenie dotyczace przetwarzania danych osobowych stanowi naruszenie

obowiazujacych przepisow.
§5
Prawo do kontroli

Zgodnie z art. 28 ust. 3 lit. h Rozporzadzenia Administrator ma prawo kontrolowania sposobu

wypelniania przez Podmiot Przetwarzajacy jego obowiazkéw okreslonych w umowie Ilub

w obowigzujacych przepisach oraz czy srodki zastosowane przez Podmiot przetwarzajacy przy

przetwarzaniu i zabezpieczaniu powierzonych danych osobowych spelniaja postanowienia

Umowy i Rozporzadzenia. W szczegoInosci Administrator moze zadac¢ udostgpnienia okreslonych

informacji lub dokumentéw oraz moze przeprowadza¢ — samodzielnie lub przez upowaznionego

przez Administratora pracownika lub wspotpracownika — audyty, w tym inspekcje w miejscu
przetwarzania danych osobowych przez Podmiot przetwarzajacy.

Podmiot przetwarzajagcy ma obowigzek wspotpracowa¢ z Administratorem lub upowaznionym

przez Administratora pracownikiem lub wspdlpracownikiem w czasie przeprowadzanej kontroli,

w sposob umozliwiajacy Administratorowi weryfikacje prawidlowej realizacji obowigzkow

Podmiotu przetwarzajacego.

Administrator realizowaé bedzie prawo kontroli w godzinach pracy Podmiotu przetwarzajacego

i z minimum 7 dniowym jego uprzedzeniem.

Podmiot przetwarzajacy zobowiazuje si¢ do usunigcia uchybien stwierdzonych podczas kontroli,

o ktérej mowa w ust. 1, w terminie wskazanym przez Administratora.

Podmiot przetwarzajacy zobowiazuje si¢ do udostepnienia Administratorowi wszelkich informacji

niezbednych do wykazania spelienia przez siebie obowigzkéw okreslonych w art. 28

Rozporzadzenia. Podmiot przetwarzajacy zobowigzany jest do udzielenia pisemnej informacji

w terminie 5 dni od dnia otrzymania wniosku Administratora.

§o6

Dalsze powierzenia przetwarzania

. Podmiot przetwarzajacy ma prawo korzysta¢ z podwykonawcow przy przetwarzaniu danych

osobowych (dalsze powierzenie przetwarzania), pod warunkiem, ze przed powierzeniem

podwykonawcy przetwarzania danych osobowych:

1) Uzyska zgode od Administratora w formie pisemnej pod rygorem niewaznosci;

2) Upewni sig, ze spelnia te same wymogi i obowiazki jakie zostaly nalozone na podmiot
przetwarzajacy w niniejszej umowie, w szczegolnosci w zakresie gwarancji ochrony
powierzonych danych osobowych.

. Podmiot przetwarzajacy ponosi wobec Administratora pelng odpowiedzialnosé

za niewywigzywanie si¢ przez podwykonawce ze spoczywajacych na nim obowiazkéw ochrony

danych.



. Powierzenie danych do dalszego przetwarzania nastgpuje na podstawie pisemnej umowy,
nakladajacej na podwykonawce co najmniej takie same obowiazki jak nalozone w niniejszej
umowie na Podmiot przetwarzajacy z zachowaniem wymogéw wynikajacych z art. 28 ust. 4
Rozporzadzenia.

. Wykaz podwykonawcow, z ktorych Podmiot przetwarzajacy korzysta w dniu zawarcia umowy,

i co do ktorych Administrator wyraza zgode¢ na dalsze powierzenie przetwarzania danych
osobowych, stanowi zalacznik nr 2 do umowy.

§7

Odpowiedzialno$¢ Podmiotu przetwarzajacego

. Podmiot przetwarzajacy odpowiedzialny jest za przetwarzanie danych osobowych niezgodnie

z tresciag Umowy, przepisami Rozporzadzenia lub innymi przepisami, a w szczegdlnosci

za udostepnienie powierzonych do przetwarzania danych osobowych osobom nieupowaznionym.

. Podmiot przetwarzajacy zobowiazuje si¢ do niezwlocznego poinformowania Administratora

o wszelkich wiadomych mu:

1) Postgpowaniach, w szczegdlnosci sadowych lub administracyjnych,

2) Decyzjach administracyjnych i orzeczeniach sgdowych,

3) Planowanych lub realizowanych kontrolach i inspekcjach, w szczegdlnosci prowadzonych
przez inspektoréw upowaznionych przez UODO lub inny podmiot powolany odpowiednimi
przepisami do petnienia tozsamej funkcji, dotyczacych danych, powierzonych przez
Administratora.

. Podmiot przetwarzajacy odpowiada za szkody spowodowane przetwarzaniem, jesli nie dopehnil

obowiazkow, ktore naklada na niego niniejsza umowa, lub gdy dziatal poza zgodnymi z prawem

instrukcjami Administratora lub wbrew tym instrukcjom. Podmiot przetwarzajacy odpowiada
za szkody spowodowane zastosowaniem lub niezastosowaniem wilasciwych $rodkow
bezpieczenstwa.

. Jezeli w zwigzku z jakimkolwiek uchybieniem Podmiotu przetwarzajacego w zakresie obowigzkow

przewidzianych w umowie, Administrator zostanie obcigzony grzywna lub kara lub poniesie inne

sankcje okreslone obowiazujacymi przepisami, badz tez zostanie obcigzony obowiazkiem zaplaty
odszkodowania, Podmiot przetwarzajacy bedzie miat obowiazek wyplaty Administratorowi
odszkodowania rekompensujgcego poniesiong przez Administratora szkode.

§8
Zasady zachowania poufnosci
. Podmiot przetwarzajagcy zobowigzuje si¢ do zachowania w tajemnicy wszelkich informacji,
danych, materiatow, dokumentéw i danych osobowych otrzymanych w zwigzku z realizacja
Umowy od Administratora i wspotpracujacych z nim osob oraz danych uzyskanych w jakikolwiek
inny sposob, zamierzony czy przypadkowy w formie ustnej, pisemnej lub elektronicznej (,,dane
poufne”).
. Podmiot przetwarzajacy o$wiadcza, ze w zwigzku ze zobowiazaniem do zachowania w tajemnicy
danych poufnych nie bedg one wykorzystywane, ujawniane ani udostgpniane bez pisemnej zgody
Administratora w innym celu niz wykonanie Umowy, chyba ze konieczno$¢ ujawnienia
posiadanych informacji wynika z obowiazujacych przepiséw prawa lub Umowy.
. Strony zobowiazujg si¢ do dolozenia wszelkich staran w celu zapewnienia, aby $rodki lacznosci
wykorzystywane do odbioru, przekazywania oraz przechowywania danych poufnych
gwarantowaly ich zabezpieczenie, w tym w szczegdlnosci danych osobowych powierzonych
do przetwarzania, przed dostgpem os6b trzecich nieupowaznionych do zapoznania si¢ z ich trescia.

§9
Czas trwania umowy
. Umowa zostaje zawarta na czas trwania Umowy gléwnej. W celu uniknigcia watpliwoscei,
rozwiazanie Umowy gldwnej skutkuje rozwigzaniem niniejszej umowy.
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W przypadku stwierdzenia naruszenia przez Podmiot przetwarzajacy obowigzkoéw wynikajacych

z umowy, Administrator moze wypowiedzie¢c Umowe ze skutkiem natychmiastowym,

w szezegolnosei gdy:

1) Podmiot przetwarzajgcy przetwarza dane osobowe w sposob niezgodny z prawem,

2) Podmiot przetwarzajacy mimo zobowigzania do usunigcia uchybien stwierdzonych podczas
kontroli nie usunie ich w wyznaczonym terminie,

3) Zleceniobiorca powierzyl przetwarzanie danych osobowych innemu podmiotowi bez zgody
Zleceniodawcy,

4) Przeciw Wykonawcy zostalo wszczete przez UODO postgpowanie w zwigzku z naruszeniem
przepiséw ustawy o ochronie danych osobowych.

§10
Postanowienia koncowe
Podmiotowi przetwarzajacemu nie przystuguje wynagrodzenie za wykonywanie Umowy.

2. Umowa stanowi calos¢ porozumienia pomigdzy Stronami i zastgpuje w calosci uprzednie lub

w

rownoczesne uzgodnienia poczynione przez Strony (w formie pisemnej lub ustnej) w przedmiocie
regulowanym postanowieniami niniejszej Umowy.

Zataczniki do Umowy stanowig jej integralng czgsc.

Wszelkie spory miedzy Stronami beda rozwigzywane na zasadzie polubownych negocjacii.
W przypadku nieosiagnigcia przez Strony porozumienia, spér zostanie przekazany
do rozstrzygniecia sadowi powszechnemu wlasciwemu dla siedziby Administratora.

Wszelkie zmiany niniejszej Umowy powinny byé dokonane w formie pisemnej pod rygorem
niewaznosci.

W zakresie nieuregulowanym niniejsza Umowa zastosowanie maja przepisy Kodeksu cywilnego,
Ustawy, RODO oraz inne przepisy powszechnie obowigzujacego prawa.

W przypadku gdy niniejsza Umowa odwotuje si¢ do przepiséw prawa, oznacza to roéwniez inne
przepisy dotyczace ochrony danych osobowych, a takze wszelkie nowelizacje, jakie wejdg w zycie
po dniu zawarcia Umowy, jak rowniez akty prawne, ktore zastapig wskazane ustawy
i rozporzadzenia.

Umowe sporzadzono w dwdch jednobrzmiagcych egzemplarzach, po jednym dla kazdej ze Stron.
Umowa wchodzi w Zycie z dniem podpisania.

Podmiot przetwarzajacy Administrator



Zalgcznik nr 1 — Dane osobowe

Rodzaje danych osobowych 1. Imig¢, nazwisko, data urodzenia, ple¢, adres, numer
PESEL, dane o stanie zdrowia , nr telefonu, e-mail

2. Imig, nazwisko, nr telefonu, tytul, nr prawa wykonywania
zawodu, e-mail, dane o stanie zdrowia

Kategorie osob, ktorych dane 1. Pacjenci,
osobowe dotyczy 2. Pracownicy

Zakres przetwarzania danych | Zbieranie, porzadkowanie, pobieranie, przegladanie,

osobowych przekazywanie, archiwizowanie
Charakter przetwarzania systematyczny
Cel przetwarzania Wykonanie postanowienn Umowy
N
Czas przetwarzania Okres obowigzywania ww. umowy — na okres trwania

umowy glowne;j.

Zalacznik nr 2 — Podwykonawcy zatwierdzeni przez Administratora

Lp. Nazwa Adres NIP

1.
2.
3







